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Seguranca Cibernética

A “Politica de Seguranga Cibernética” foi constituida com base nos principios e diretrizes buscando assegurar a
confidencialidade, a integridade e a disponibilidade dos dados e dos sistemas de informagdo utilizados. Esta mesma
politica é revisada e aprovada anualmente a promover a continuidade de seus principios.

Objetivo

Possibilitar o gerenciamento da seguranga da CREDI-SHOP, estabelecendo regras e padrdes para protecdo da
informacdo, estabelecendo diretrizes necessarias para definicdo e implementagdo de mecanismos que guiardo e
suportardo as atividades relativas a Seguranca Cibernética.

A quem destina/Publico-Alvo

A todos que devem ter conhecimento sobre suas responsabilidades a estar em conformidade com a politica, normas
e procedimento de seguranca da informagdo e que estes possam colaborar com a protegdo das informacgdes.

Diretrizes da Seguranca Cibernética

1. Confidencialidade e Responsabilidade: Todos que possuem relacionamento com a CREDI-SHOP possui contrato
de confidencialidade e responsabilidade;

2. Treinamento e Conscientizagado: Prover treinamento de seguranca cibernética a todos colaboradores, prestadores
de servicos e terceiros, assim como disseminar a cultura de seguranca cibernética e informacdes a usuarios finais
sempre que necessario;

3. Classificagdo da Informagdo: Toda informacdo criada, obtida, de clientes e/ou empresas parceiras deve ser
classificada conforme o seu nivel de confidencialidade e receber o tratamento adequado com base em sua
classificagdo (confidencial / interna / publica);

4. Copias de Segurancga: As informagdes utilizadas nas operacdes da CREDI-SHOP devem possuir cépias de
seguranca, bem como obedecer aos critérios de protecdo em funcdo da criticidade das informagdes nelas
contidas, atender aos requisitos operacionais, legais, histéricos e de auditoria.

5. Resposta a Incidente: A CREDI-SHOP prové mecanismos e canais de comunicagdo para que todo e qualquer
incidente de seguranca ou qualquer constatacdo de ndo aderéncia as normas, politicas e boas praticas de
seguranca cibernética sejam reportadas.

6. Controle de Perimetro de Seguranga: Os ativos da CREDI-SHOP sdo mantidos em dreas seguras, segregados,
protegidas por perimetro de seguranca definido, com barreiras apropriadas e recursos para controle de acesso
|6gico e fisico.

7. Gerenciamento Vulnerabilidade: Periodicamente é realizado testes e varreduras de identificacdo e correcdo de
vulnerabilidades no ambiente da CREDI-SHOP;

8. Protecdo Software Malicioso: Todos os dispositivos da CREDI-SHOP possuem programa de protecdo contra
software malicioso;

9. Autenticagdo: Todos os colaboradores, prestadores de servigos e terceiros é identificado por identificador Unico
(“nome de usuario” ou “login”);
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10. Controle de Acesso: O acesso as informacgGes e sistemas sdo realizados por meio de autorizacdo do gestor
respeitando segregacdo de funcgdo;

11. Vazamento da Informagdo: A CREDI-SHOP possui politica estabelecendo boas praticas quanto ao uso do correio
eletrdnico, transferéncia, afastamento e desligamento de colaboradores, prestadores de servigos e terceiros, dos
procedimento e responsabilidades para gestdo e operagdo dos recursos de processamento das informacgdes;

12. Rastreabilidade: Os sistemas da CREDI-SHOP possuem trilhas de auditoria habilitadas;

13. Continuidade do Negdcio: A CREDI-SHOP possui recursos que possibilitam a continuidade das operagdes.
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